
 

 

 

和 CVE-2023-22515 类似，本质还是 struts2 框架的 特性 导致的安全问题。
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前置知识  

理解这个漏洞需要了解两个前置知识

Struts2 框架的 Package Configuration

Confluence 的鉴权机制

Struts2 Package Configuration  

Package Configuration 对应的⽂档中有以下说明

https://struts.apache.org/core-developers/package-configuration.html

 

including all interceptor, interceptor-stack, and action configurations.

https://struts.apache.org/core-developers/package-configuration.html


在 package 的继承中，会继承相关配置包括 action 的配置

 

写个 demo 辅助理解

struts.xml

 

web.xml

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE struts PUBLIC

        "-//Apache Software Foundation//DTD Struts Configuration 2.0//EN"
        "http://struts.apache.org/dtds/struts-2.0.dtd">

<struts>

    <package name="secret" extends="struts-default" namespace="/admin">
        <action name="secret" class="org.example.SecretAction">
            <result name="success">secret.jsp</result>
        </action>
    </package>

    <package name="noauth" extends="secret" namespace="/noauth">
    </package>
</struts>

<?xml version="1.0" encoding="UTF-8"?>

<web-app xmlns="http://xmlns.jcp.org/xml/ns/javaee"

         xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
         xsi:schemaLocation="http://xmlns.jcp.org/xml/ns/javaee 
http://xmlns.jcp.org/xml/ns/javaee/web-app_4_0.xsd"

         version="4.0">
    <filter>
        <filter-name>security</filter-name>
        <filter-class>org.example.SecurityFilter</filter-class>
    </filter>

    <filter-mapping>
        <filter-name>security</filter-name>
        <url-pattern>/admin/*</url-pattern>
    </filter-mapping>

    <filter>
        <filter-name>struts2</filter-name>



 

根据以上配置，访问 /admin/secret.action 时，会被 SecurityFilter 拦截

 

但如果此时存在⼀个不需要鉴权的 namespace 且 继承了 secret package  ，例如 demo struts.xml 中
noauth 的配置，成功访问

 

所以 Package 属性在某些场景可能会导致的安全问题。

 

        <filter-
class>org.apache.struts2.dispatcher.ng.filter.StrutsPrepareAndExecuteFilter</fil

ter-class>

    </filter>

    <filter-mapping>
        <filter-name>struts2</filter-name>
        <url-pattern>/*</url-pattern>
    </filter-mapping>
</web-app>



Confluence的鉴权机制  

 

confluence 的鉴权主要靠 filter 和 interceptor，重点关注以下5处鉴权的地⽅

com.atlassian.seraph.filter.SecurityFilter

com.atlassian.confluence.security.actions.PermissionCheckInterceptor

com.atlassian.confluence.setup.actions.SetupCheckInterceptor

com.atlassian.confluence.user.actions.UserAwareInterceptor

com.atlassian.confluence.security.interceptors.ConfluenceAccessInterceptor

 

1、 SecurityFilter

SecurityFilter 通过 seraph-paths.xml 针对 admin 相关路由进⾏鉴权

/admin/*.jsp

/admiin/*

 

<security-paths>

    <path name="adminJspPath">
        <url-pattern>/admin/*.jsp</url-pattern>
        <role-name>admin_jsp_role</role-name>
    </path>
    <path name="admin">
        <url-pattern>/admin/*</url-pattern>
        <role-name>confluenceadmin_seraph_role</role-name>
    </path>
</security-paths>



 

 

2、PermissionCheckInterceptor

PermissionCheckInterceptor 通过调⽤ isPermitted⽅法检查权限，Action继承的⽗类的isPermitted⽅法
要求有⽤户登录，如果⼦类Action覆写了isPermitted⽅法且返回true则可以允许未授权访问。

 

3、SetupCheckInterceptor

SetupCheckInterceptor 这个在 CVE-2023-22515 已经提到过了，主要针对 /setup/* 相关路由进⾏鉴
权。

 

4、UserAwareInterceptor

 

UserAwareInterceptor 会判断所访问的Action类是否为 UserAware 接⼝的实现类，如果是则需要权限；
从 struts.xml 可以得到 UserAware 接⼝的实现类基本都在 namespace="/users" 下。



 

5、ConfluenceAccessInterceptor

ConfluenceAccessInterceptor 主要判断所访问的Action类、⽅法是否存在以下注解进⾏声明权限

PublicAccess

RequiresAnyConfluenceAccess

RequiresLicensedOrAnonymousConfluenceAccess

RequiresLicensedConfluenceAccess

 

如果没有注解则可未授权访问，细节详⻅官⽅⽂档，如果所访问的路由没有被以上规则命中，则该 Action
可以未授权访问。

 

以 OpenSearchDescriptorAction 为例，其在 struts.xml 的相关配置如下

...

<interceptor-stack name="opensearch">

    <interceptor-ref name="securityHeaders"/>
    <interceptor-ref name="transaction"/>
    <interceptor-ref name="params"/>
    <interceptor-ref name="autowire"/>
    <interceptor-ref name="lastModified"/>
    <interceptor-ref name="servlet"/>
    <interceptor-ref name="loggingContext"/>
</interceptor-stack>

...

<package name="opensearch" extends="default" namespace="/opensearch">

    <default-interceptor-ref name="opensearch"/>
    <action name="osd" 
class="com.atlassian.confluence.impl.search.actions.OpenSearchDescriptorAction">

        <result name="success" type="velocity-xml">/search/osd.xml</result>
    </action>
</package>

https://docs.atlassian.com/ConfluenceServer/javadoc/6.15.8/com/atlassian/confluence/security/access/annotations/PublicAccess.html
https://docs.atlassian.com/ConfluenceServer/javadoc/6.15.8/com/atlassian/confluence/security/access/annotations/RequiresAnyConfluenceAccess.html
https://docs.atlassian.com/ConfluenceServer/javadoc/6.15.8/com/atlassian/confluence/security/access/annotations/RequiresLicensedOrAnonymousConfluenceAccess.html
https://docs.atlassian.com/ConfluenceServer/javadoc/6.15.8/com/atlassian/confluence/security/access/annotations/RequiresLicensedConfluenceAccess.html
https://docs.atlassian.com/ConfluenceServer/javadoc/6.15.8/com/atlassian/confluence/impl/security/access/ActionAccessChecker.html


 

namespace 为 /opensearch，没有被 SecurityFilter 和 SetupCheckInterceptor 命中

interceptor-stack 为 opensearch，不包含 PermissionCheckInterceptor 、
UserAwareInterceptor、ConfluenceAccessInterceptor，所以不会被命中

 

因此，/opensearch/osd.action 是可以未授权访问的

 

 

 

漏洞分析  

struts.xml 结构



 

在 struts.xml 中存在两处 package 继承

json -> admin -> setup

 

根据前置知识可得到漏洞的利⽤思路：

由于package 继承时 action 也会被继承， namespace="/json" 可以帮助我们绕过 SecurityFilter 和
SetupCheckInterceptor 的拦截 ，此时只要在原 namespace="/setup" 和 namespace="/admin" 下
筛出不会被 PermissionCheckInterceptor/UserAwareInterceptor/ConfluenceAccessInterceptor
命中的Action即可。

 

以 com.atlassian.confluence.importexport.actions.SetupRestoreAction 为例

<package name="setup" extends="default" namespace="/setup">

<package name="admin" extends="setup" namespace="/admin">

<package name="json" extends="admin" namespace="/json">



正常访问

被 SetupCheckInterceptor 命中，拦截

 

利⽤ package extend 特性

绕过 SetupCheckInterceptor

 

 

剩下的⼯作就是找到⼀个可以进⼀步利⽤的 Action 类。

漏洞利⽤  

尝试筛出不会被 PermissionCheckInterceptor/UserAwareInterceptor/ConfluenceAccessInterceptor 命
中的Action类且可以进⼀步利⽤的Action 即可，怎么快速找到合适的 Action 类呢？

根据对鉴权机制的理解

 <package name="setup" extends="default" namespace="/setup">

        <default-interceptor-ref name="validatingSetupStack"/>
        <action name="setup-restore-start" 
class="com.atlassian.confluence.importexport.actions.SetupRestoreAction" 

method="doDefault">

            <interceptor-ref name="defaultSetupStack"/>
            <result name="input" type="velocity">/setup/restore.vm</result>
        </action>



PermissionCheckInterceptor 的判断依据 -> isPermitted 的返回值

UserAwareInterceptor 的判断依据 -> 是否为UserAware的实现类

ConfluenceAccessInterceptor 的判断依据 -> 是否有声明权限的注解

 

我们可以重点关注重写了 isPermitted ⽅法的 Action 类，再根据剩下两个判断依据⼀⼀验证即可。

没反编译可以直接通过 idea 的功能看

反编译了直接搜索 return true;  即可

 

按照以上⽅法可以定位到 SetupRestoreAction, 通过其对应的⽬标⽂件 /setup/restore.vm 可以了解其功
能, 可以使⽤我们导⼊的数据进⾏还原

com.atlassian.confluence.importexport.actions.SetupRestoreAction

 

利⽤思路：本地搭建环境进⾏备份（记住管理员密码），使⽤该备份在⽬标进⾏导⼊，从⽽获得⽬标站的
管理员权限，再组合后台利⽤进⾏ RCE 。

 

漏洞复现  

 

1、导⼊备份⽂件，成功后会返回 taskId（d38d9a0f-2b13-4f8b-ad8d-d1a367f22faa）



 

2、根据 taskId 可在以下接⼝判断是否还原完成

percentComplete 为100时还原完成

3、利⽤备份⽂件的管理员账号密码进⾏登录即可
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